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基于攻击效用的复合攻击预测算法 
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摘 要：网络攻击以复合攻击形式为主，但当前的安全设备只能检测无法预测，针对这个 问题，提出了一种基于攻 

击效用的复合攻击预测方法，通过该方法识别攻击者的最终意图，预测攻击者下一步可能进行的攻击行为．该方法 

利用攻击意图描述复合攻击过程，建立了基于攻击意图的复合攻击逻辑关系图，并引入攻击效用的概念，表示入侵 

者在攻击过程中完成每步攻击所获得的收益的大小，是复合攻击预测的重要参考．最后，通过实验验证 了该方法的 

有效性． 
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Abstract：This paper presents an approach based on attack utility tO recognize the attacker’S finally intention and 

forecast the next possible attack．This paper describes a multi—attack by the attack intent。and establishes the muhi 

— — attack the logic diagram based on the attack intention．During the procedure of the attack forecast，attack utility is 

used tO represent the attackers benefit for each attack step．The attack utility is an important reference for the multi～ 

step attack forecast．At the end，the validity of the algorithm is proved by the experimental results． 
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l 引言 

近几年的统计数据分析显示，对网络攻击事件 

的防范已经成为一个亟待解决的问题，入侵检测与 

预警系统作为保障网络安全的重要设施已成为研究 

的焦点． 

复合攻击的攻击行为之间表现出规则的行为流 

动，各攻击行为之间存在串联、并联、并发的关系．一 

个攻击行为发生的前提往往是需要当前的目标网络 

和主机处于一定的状态，满足一定的条件．同时，一 

个攻击行为发生以后，必然会产生一定的结果和系 

统局部状态的改变等等，所以需要一个很好的模型 

来描述这些攻击行为之间以及攻击行为与系统状态 

之间的关系．主要的模型ll ]有扩展的有向图、CPN、 
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CTPN、知识规划图和隐马尔可夫模型等，这些模型 

各有优缺点．目前并没有一个比较完善实用的模型 

来进行复合攻击的预测． 

2 复合攻击的定义 

攻击是尝试破坏资源完整性、保密性和可用性 

的行为集合．当攻击行为具有独立的、不可分解的攻 

击 目的时，称其为单步攻击．而复合攻击则是将单步 

攻击按照一定逻辑关系进行排列，在特定的时间和 

空间中形成一个攻击序列，从而达到仅用单步攻击 

无法实现的 目的． 

在复合攻击中，两个相关联的单步攻击可能会 

有以下逻辑关系： 
· 依赖关系：一个单步攻击的成功是另一个单 
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步攻击实施的前提条件； 
· 并列关系：多个单步攻击以任意次序全部成 

功，才是另一个单步攻击实施的前提； 
· 选择关系：多个单步攻击中任意一个成功实 

施，即为另一个单步攻击创造了前提． 

图l是一个实际的复合攻击示意图，图中的每 

个节点代表一种具体的攻击方式。整个攻击过程分 

5个步骤：地址探测、端口扫描、获取口令文件、口令 

破解和登录系统．每个步骤都有多种方式可供选择， 

攻击者只要成功地使用其中一种即可实现目的． 

图 1 复合攻击示意图 

3 攻击效用的定义和计算方法 4 预测模型和算法 

攻击者每次发动攻击都是为了某种利益的最大 

化，而又希望承担最小的风险．为此，提出攻击效用 

的概念，表示攻击者在完成某步攻击后所获得的收 

益的大小，这里收益可以指经济利益和某种心里满 

足等．为攻击效用设定两个方面的制约：攻击行为本 

身和被攻击系统的安全状态． 

攻击效用 w(v )受到攻击本身和目标系统两方 

面的制约． 

(1)来 自攻击本身的制约，在 Stuart McClure 

的研究中，给出的一种对攻击危害的评估方法，从这 

三个角度进行评估攻击：攻击的流行度(populari— 

ty)、攻击的易用度(simplicity)和攻击的影响度(im— 

pact)，综合这三者，给出一个综合风险指数，取值在 

0到 10之间，并且给出了相应攻击的具体数值． 

(2)来自目标系统的制约 

① 目标系统的脆弱性，表示 目标系统受到攻击 

的频率，如果频率越高，它的脆弱性越高，攻击者得 

到的攻击效用就越大．取值在 0到 1O之间，把它分 

为四个等级 1～4，对应的取值为 10，8，5，2． 

② 攻击与目标系统的相关度，安装在目标系统 

上的操作系统版本，开放的服务以及网络结构等都 

会响应到攻击效用．取值在 0到 10之间，根据攻击 

所需条件的满足程度分为三个级别：完全满足，部分 

满足和不满足．取值分别为 10，5，0．相关度越高，攻 

击者的攻击效用就越大． 

w(v )的值等于其中各项权值之和，是一个局 

限于 0到 30之间的整数，它的数值越大，则说明攻 

击者得到的收益就越大． 

4．1 模型 

攻击意图逻辑关系图 G是一个五元组，G一 

{V(G)，E(G)，R(G)，Ⅳ(G)，H(G)}，其中各元素定 

义如下 ： 

(1) (G)一 {73 ， 2，⋯， }是顶点集合，每个 

顶点代表一种攻击意图． 

(2)E(G)一{e ，e ，⋯，e }是有向边集合，由顶 

点的有序对唯一确定， 一 ( ， )表示攻击问的 

依赖关系，即单步攻击 的完成是 z实施的前提 

条件．对于 V ∈V(G)，定义集合 S ( )==={M{ 

U∈ (G)，(“， )：e∈E(G))表示的前驱节点集 

合，S “e ( )一 { l ∈ (G)，(“， )===e∈E(G)} 

表示的后继节点集合． 

(3)R(G)一 {R(731)，R(v2)，⋯，R(Wn))，R(G) 

和 (G)中的元素一一对应：口 一R( )，R( )表示 

攻击意图是 的报警记录的集合．R( )一 {alert ， 

alert2，⋯，alert }． 

(4)W(G)一 {砌 ，训 ，⋯，叫 }表示每个顶点对 

应的加 权 值，与 V(G)中 的 元 素 一 一 对 应： 

Vi*--,w(v )，w(v )是取值在 0到 30之问的整数，表 

示攻击意图 在入侵过程中的攻击效用． 

(5)H(G)==={h ，h2，⋯，h )与E(G)中的元素 
一 一 对应，表示顶点间的关联条件：ei一 ，h 是一个 

真值表示式，V ∈E(G)，e 一 (vj，Z]k)，j alert1∈ 

R( ，)，alert2∈R(vk)，使 h (alert1，alert2)：true， 

称 alertl是 alert2的关联记录，记为 alert1一alert2． 

4．2 算法思想和流程 

为了实现攻击状态的动态维护，为每个报警事 

件 alert 引入四个参数：累计加权变量 T(alert )，表 
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示当前复合攻击的完成度，即复合攻击到当前位置 

所经历的所有步骤的攻击效用和；累计加权变量 

C(alert )，表示复合攻击的检测度，即复合攻击到当 

前位 置 所 被 检 测 到 的 步 骤 的 攻 击 效 用 和； 

ALL(aletrt ) 表示到当前位置所形成的攻击意图 

序列相匹配的复合攻击序列k的所有步骤的攻击效 

用和；P(alert ) 一C(alert )／AI L(alert )̂表示复 

合攻击k的完成度． 

算法的主要思想：收到经过聚合的报警信息后， 

按照其所属的攻击意图记录到相应的攻击意图节 

点中，根据当前阶段所形成的攻击意图序列与已 

知的复合攻击序列进行不完全匹配，然后通过比较 

每个相匹配的复合攻击的完成度和该复合攻击中下 
一 步的攻击意图节点的攻击效用，来进行攻击预测， 

识别攻击者的最终意图． 

步骤 1：收到报警信息 alert 后，根据其所属攻 

击意图记录到相应的节点 73 中． 

步骤 2：计算 C(alert )、丁(alert )，计算方法按 

以下情况有所不同： 

(1)S ( )为空，即该节 点为初始节点， 

C(alert )一 W (vf)、丁(alert )一 W ( )． 

(2)Sbe[0re( )不为空，且 S‰ ( )存在 alert ， 

使h (alert，，alert )一true，即该节点为中间节点，且 

存在记录alert，与 alert 满足关联条件，用 Q(alert ) 

表示 alert 与满足关联条件的报警信息集合，计算 

C(alert )、丁(alert )： 

C(alert )一W(v )+ ∑ C(alertj)(1) 
alet 

J 
E~ alert／) 

T(alert1)一 W (vi)+ T(alerb) 
alertj E Q(alert／) 

(3)S‰ ( )不 为空，且 S ( )不存 在 

alert ，使 h (alertj，alert )一 true，即该节点为中间 

节点，且不满足关联条件，假设存在一条虚拟记录 

alertj，alert，∈ Sbefo ( )，使 h (alert，，alert )一 

true，然后在 S rn ( )的前驱节点集合中查找是否 

存在记录alert ，使 h (alert ，alerts)一 true，若不存 

在，则认为该记录为孤立事件．C(alert )===w( )、 

T(alert )一W(v )．若存在，则认为节点 ，可能存 

在漏报事件， 为 alert 对应的攻击意图，计算 

C(alertj)、T(alertj)： 

C(alerts)一 C(alertk) (2) 

alertk∈Q(a ert1) 

丁(alerts)一W( ，)+ > 丁(alert ) 
alertk E~ alert ) 

由于该记录是虚拟记录，计算 C(alert )时，不 

计人该节点 的加权值，按照 (2)计算 C(alert )、 

T(alert )，并删除虚拟记录． 

步骤 3：如果 S k ( )不为空，根据 Q(alert )， 

由 alert 向前搜索找到每个报警记录对应的攻击意 

图，将这些攻击意图形成的序列，与已知的复合攻击 

序列进行不完全匹配，找到相匹配所有的复合攻击， 

计算 ALL(alert ) 、P(alert ) ，如果 P(alert ) 满足 

事先设定的阈值 ，则该复合攻击序列k中 的下一 

步攻击，就是要预测的结果，继续接收下一个报警事 

件．如果匹配的复合攻击有m种，其中 种复合攻击 

的 P(alert ) 均 满足 ，则需 要计 算 W(vjk)× 

P(alert ) ， 表示复合攻击k中 的下一个节点 

，W(v)k)×P(alert ) 最大的复合攻击k，就是预 

测的正在发生的复合攻击，其中 的下一个攻击意 

图 节点就是下一步将要发生的攻击．图 2为基于 

攻击效用的复合攻击预测算法的流程图． 

( 开始 ) 
l 

收到聚台后 的报警信息alert ，根据其攻击意图记录到节点v 中 

l 
■ 

I ——： ：：：：：：：：，二上一—一 
Nl 
／^＼ 入  Y 『 

L< > C (alerut,)⋯=W(v,) 
／  

找到与alert相 关的 在关联记录集合 
报警信息 ．并加入 中假设一条虚 

到集合Q(alert )中 拟记"N：alertj 

根据式(1)计算 根据式 
．

2)计算 

— —  计算复合攻击的完成度 

l Y 

l计算 ∞ P(alert．) ，N~'IT一步攻击lN 

图 2 算法流程图 

5 实验 

本文建立了一个基于攻击效用的复合攻击预测 

模型，它的系统结构如图 3所示，其中预测决策处理 

模块是整个入侵预测系统的核心部分． 
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图 3 实验系统模型 

为了验证算法的有效性，使用局域网环境下采 

集的利用 MS SQL server SA弱口令入侵系统的数 

据集进行实验．该实验环境为实验室局域网环境，局 

域网内有一台数据库服务器，利用服务器的数据库 

弱口令漏洞入侵系统，入侵者 IP为 192．168．1．1， 

服务器 IP为 192．168．1．10，入 侵工具为 SQL 

T0()I S．MS SQI server SA弱口令入侵的攻击意 

图序列为：Ip—sweep～>Tcp—port—scan--~Mssql— 

port—scan一 ~ Remote
—

login一 ~>Remote
— program_ 

execution． 

由于实验中会产生大量的重复报警和误报警， 

所以报警信息进入预测阶段前要进行预处理，选择 

MS SQI server SA弱口令人侵报警信息 49条，测 

得重复报警 29条，重复报警率 59．2 ，免疫报警 4 

条，免疫报警率 8．16 ，经过报警 聚合后的 MS 

sQI server SA弱口令人侵的综合报警信息见表 1． 

表 1 MS SQI server SA弱口令入侵报警信息 

实验中，阈值 的设定关系到预测算法的准确 

性， 值过大，会提高漏报率， 值过小，会提高误报 

率，产生过多预测结果，根据实验得出的经验数据和 

目标系统的安全配置信息，认为阈值 取值为 35 

是一个比较合理的选择．阈值 可以根据具体环境 

而动态调整． 

在进行 MS SQL server SA弱口令入侵时，在 

收到报警信息 ICMP PING WINDOWS，Tcp—Port— 

scan后，P (alert2)MSSQL sA一 0．364，P (a— 

lert2)州
一  

。rfl 。 。===0．354，均大于 ，再计算 w 

(v3IVkSSOL server sA)* P(alert2)MssQI．~,elwer SA； 

W (V3MSSQL serverSA)* P (alert2)Mss(2【．server SA一 

8．008 

W (V3RPC
_

。 fl。w_ )【p1。i【)* P(alert2)RR、
一

。 flow xp1。it一  

7．434 

由此预测正在发生的应该是 MS SQI server SA 

弱口令入侵，下一步的攻击意图为 Mssql_port_scan． 

6 结束语 

模型库建立的不全面，进而影响复合攻击预测的准 

确性；(3)本算法不能处理连续出现漏报的情况，但 

实际上这种情况出现的概率是很低的． 
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